[HamsaTka
AJI 00y4arImuxcss 00 HHPOPMALMOHHOM 0€30MACHOCTH JIeTeH

HEJIb351

1. Bcem nonpsi coo01maTh CBOIO YacTHYIO HH(MOpMainio (HacTosume ums, (pamMuiuio,
TeneoH, agpec, HOMEp MIKOJIbL, a TakkKe (HoTorpapuu CBOM, CBOEH CEMbU U pY3eil);

2. OtTkpbIBaThb BJIOKEHHbIE (AMSIBI ANEKTPOHHOM IMOYTHI, KOIJla HE 3HAellb
OTIIPABUTEIIS;

3. I'pyOoutb, npuauparbcsi, OKa3blBaTh JaBICHHE — BECTU Ce0s HEBEXIMBO U
arpecCHUBHO;

4. He pacnopsixaiics JeHbraMH TBOEW ceMbU 0€3 pa3pelleHHs] CTapIIuX - BCeraa
CIIpallluBall poOAUTEIICH;

5. He Bcrpeuaiics ¢ MHTEpHET-3HAKOMBIMU B PEAIBHOM XU3HU - IOCOBETYMUCSA CO
B3POCJIBIM, KOTOPOMY JOBEPSEILIb.

1. He Bce mumyT npasny. Uuraems o cebe HempaBay B MuTepHere — coobmu 00
9TOM CBOHMM POJUTEIISIM WM OTICKyHaM;

2. [purnamarot nepenucrBaThCs, UTPaTh, OOMEHUBATHCS - MPOBEPH, HET JIU TIOJIBOXA;

3. HesakonHoe konmpoBaHue ¢aiinos B IHTepHETE - BOPOBCTBO;

4. Becerna paccka3biBaii B3pOCIIBIM O TIpo0JIeMax B CETH - OHU BCETa MOMOTYT;

5. Wcnonp3yil HaCTpOWKH OE€30MacCHOCTH M MPUBATHOCTH, YTOOBI HE MOTEPSTH CBOU
aKKayHTBI B COILICETSIX U IPYTHUX MOpTaax.

MOKHO

1. YBaxail gpyrux nojib30BaTemeu;

2. Ilonw3yenibcss THTEPHET-UCTOYHUKOM - JieJIail CChUIKY Ha HETo;

3. OTKphIBail TOJIBKO TE€ CCHUIKH, B KOTOPBIX YBEPEH;

4. O0maThcs 3a TOMOIIBIO B3POCBIM - POAUTENHN, ONIEKYHBI U a[IMUHHUCTPAIUS CATOB
BCErJia MOMOT'YT;

5. Ilpoiinu oOyuenue Ha caiite «CeTeBUYOK» M TONYyYH MAcHoOpT IUGPOBOTO
rpakgaHuHa/l

NudopmannonHas naMaTKa A5 00y4AKOIMXCS ISl pa3MeleHust
Ha opunuaabHbiXx UHTEpHET-pecypcax
C KaxabIM roJIOM MOJIOJIC)KH B UHTEPHETE CTAHOBHUTHCS OOJIbIIE, a IIKOJIbHUKA OJHU
U3 caMbIX aKTUBHBIX MoJib3oBatenei PyHera. Mexay TeM, MOMHUMO OIPOMHOIO KOJIMYECTBA
BO3MOXKHOCTEM, HMHTEpHET HeceT W NpolieMbl. DTa mNamsATKa [OJDKHA IOMOYb Teoe
0€30MacHO HaXOIUThCS B CETH.

KommbroTepHblii  BUpPYyC - 3TO Pa3HOBUJIHOCTb KOMIIBIOTEPHBIX  IPOTPAMM,
OTJIMYUTENIBHOM OCOOEHHOCTBIO KOTOPOW SIBISETCS CIOCOOHOCTh K pa3sMHOXEeHHU. B



JOTOTHEHUE K 3TOMY, BUPYChl MOTYT MOBPEAUTH WM MOJHOCTHIO YHUUTOXKUTh BCE (hailiibl U
JaHHBIE, TIOJKOHTPOJIBHBIE NT0JIB30BATENI0, OT IMEHH KOTOPOTo Oblja 3aIlylleHa 3apakEHHas
[IpOrpamMMa, a TaKXKe MOBPEAUTDH WU AK€ YHUUYTOXKUTH ONEPALUOHHYIO CUCTEMY CO BCEMU
(aiiamu B 11es1oM. B OONBIIMHCTBE CIydaeB PacpOCTPAHSIOTCS BUPYChI YEPE3 HHTEPHET.
METO/ABI 3AIIIUTEI OT BPE/IOHOCHBIX ITPOI'PAMM:
1. Mcnonb3yil COBpEMEHHBIE ONEPALIMOHHBIE CUCTEMBI, UMEIOIIUE CEPHE3HBIN YPOBEHD

3alIUThI OT BPEJOHOCHBIX MTPOTPaAMM;

2. IlocTositHHO ycTaHaBnuBail mautu (LUQPOBLIE 3aIJIATKH, KOTOPhIE aBTOMATHYECKU
YCTAaHABIIMBAIOTCS C 1EJbI0 JOpaOTKM TMpOorpaMMbl) U Jpyrue OOHOBIICHHSI CBOEH
omneparMoHHo cucteMbl. CkaunBail X TOJBKO ¢ odUIIMATLHOTO caiita pazpadoTunka OC.
Ecnu cyiecTByeT pekuM aBTOMAaTUUECKOTO OOHOBJICHUS, BKJIIOUH €T0;

3. Pabotaii Ha CcBOeM KOMIIBIOTEpE IO TIpaBaMH TIOJIb30BATENsA, a He
aJMUHUCTpATOpa. ITO HE  TMO3BOJUT  OOJBIIMHCTBY  BPEIOHOCHBIX  MpOrpamMm
MHCTAJUIUPOBATHCS. HA TBOEM MEPCOHAIILHOM KOMITBIOTEPE;

4. Vcnionb3yil aHTUBUPYCHBIC MPOTrPaMMHBIE MTPOAYKTHI U3BECTHBIX MPOU3BOAUTENCH,
C aBTOMaTHYECKUM OOHOBJIEHHEM 0a3;

5. Orpannub HU3NYECKUI JOCTYI K KOMITBIOTEPY JIJIsi IOCTOPOHHUX JIUIL;

6. Ucrionp3yli BHENIHUE HOCUTENIN UH(pOpPMAIIMU, TakKhe Kak (pierika, TUCK Wi (aii
U3 UHTEPHETA, TOJIBKO U3 MPO(EepEeHHBIX HCTOYHUKOB;

7. He oTkpbIBaii KOMIbIOTEpHBIE (DAITBI, MOTyYEHHBIE U3 HEHAJIEKHBIX MCTOYHUKOB.
Haxe Te ¢aiabl, KOTOpbIC MPHUCTAT TBOM 3HAKOMBINA. Jlydille yTOUHHM y HEro, OTHPABIISLI JIU
OH Te0e uX.

Wi-Fi - 3T0 He Buj mepeaavn JaHHBIX, HE TEXHOJIOTHS, a BCETO JIMIIb OpeH I, MapKa.
Eme B 1991 rony Hunepmaniackas xommnanusi 3apeructpupoBana Openn «WECA», yto
o0o3Hauano cioBocoueranue «Wireless Fidelity», korTopbrii mepeBOgUTCS  Kak
«OecrpoBOIHAS TOYHOCTHY.

Jlo Hamiero BpemMeHH jomia Apyras abOpeBuarypa, KOTOpas SBISETCS TaKOW Ke
TexHoyiorueid. Iro abopeBmarypa «Wi-Fi». Takoe Ha3BaHwe OBUIO JaHO C HAMEKOM Ha
CTaHIapT BBICIIMI 3ByKOBOM TexHuWku Hi-Fi, 4To B mepeBoge o3HayaeT «BBICOKAS
TOYHOCTbY.

Jla, OecrutaTHBIN UHTEPHET-IOCTYN B Kade, OTeNsAX U adpornopTax SBISETCS OTIUIHON
BO3MOHOCTBIO BBIXOJ]a B UHTEpPHET. HO MHOTHE 3KCMEPThI CUYMUTAIOT, YTO OOIIEIOCTYITHBIC
Wi-Fi cetu He sBIIAIOTCS O€30TIaCHBIMHU.

CoBeTbl 110 O€30MaCHOCTH paboTe B 00IIe0CTYHBIX ceTsax Wi-fi:

1. He nmepenaBaii cBOrO JUYHYIO HH(pOpMaIuio depe3 obmenoctymasie Wi-Fi ceTn.
Pabortas B HUX, KeJaTeIbHO HE BBOJUTH MAPOJIU JOCTYIA, JIOTUHBI U KaKUe-TO HOMEPA;

2. Ucnionb3yit 1 OOHOBISIA aHTUBUPYCHBIE MTPOrpaMMbl U Opanamayep. TeM caMbIM Thl
obOe3onacuilb ce0s OT 3aKauyKl BUPYca Ha TBOE YCTPOUCTBO;



3. Ilpu ucnons3oBanun Wi-Fi oTkmtoun ¢yHkumio «OOmmil poctyn kK ¢aiinam u
npuHTepam». JlaHHag QyHKUIMS 3aKpbITa IO YMOJIYAHUIO, OJIHAKO HEKOTOPHIE MOJIb30BATEIN
aKTUBMPYIOT €€ i yA00CTBa UCIIOJIb30BaHUsS B padoTe UM yueoe;

4. He ucnons3yit nyonuunsiii WI-FI anig nepenaun TWYHBIX JaHHBIX, HAIPUMED IS
BBIXO/Ia B COLIMAJIbHBIE CETH WU B 3JIEKTPOHHYIO MMOYTY;

5. Mnonp3yit Tonbko 3anuuieHHoe coenquHenue yepe3 HTTPS, a ue HTTP, 1.e. npu
Habope BeO-aapeca BBOAU UMEHHO «https://»;

6. B wmoOwibHOM Tenedone otkioun QyHkuuto «[lomkmouenne k  Wi-Fi
aBTOMatu4yeckn». He nomyckaii aBTOMaTHUECKOT0 MOAKIIOUYCHHS YCTpoicTBa K ceTsim Wi-Fi
0€e3 TBOEro cornacus.

CouuanbHble CETH aKTUBHO BXOJAT B HAIly dU3Hb, MHOTHE JIIOAU PabOTAIOT U KUBYT
TaM TMOCTOsIHHO, a B Facebook yxe 3apeructpupoBaH MUIJUIMAp] YE€JIOBEK, UTO SIBJISIETCS
OJIHOM celNbMOM BceX >KHUTeNeld IulaHeTbl. MHOrue IMoJib30BaTeNid HE IMOHUMAIOT, 4YTO
uHbopMalysi, pa3MelleHHass HWMH B COLMAJIBHBIX CETSAX, MOXET ObIThb HaljeHa W
UCIIOJIb30BaHa K€M yrOJHO, B TOM YHKCJIE HE 0053aTeNIbHO C OJIaruMU HaMEpEeHUSIMU.

OcHOBHBIE COBETHI MO OE30MACHOCTH B COLUATBHBIX CETAX:

1. Orpanuub crucok Apy3ei. Y TeOst B Npy3bsiX HE JIOJDKHO OBITh CIIy4ailHBIX |
HE3HAKOMBIX JIIOJICH;

2. 3amumiail cBOIO YacTHYIO Ku3Hb. He ykasbiBail mapomiu, TenedoHsl, agpeca, naty
TBOETO POXIEHUS W JPYryl0 JIMYHYI0 HHopManuioo. 3J0YMBIIUICHHUKA MOTYT
UCIIOJIb30BaTh JAake MHGOPMAIIMIO O TOM, KaK Thl U TBOM POJUTENM IUIAHHPYETE MPOBECTU
KaHUKYJIBI;

3. 3ammimai CBOIO pemyTaluio - IEPKH €€ B YUCTOTE U 3a/aBail cebe BOIpoC: XOTel
OBl ThI, YTOOBI APYTHE TMOJIH30OBATEIM BUJIENH, YTO ThI 3arpyxaemb? [logymaii, mpexie yem
YTO-TO ONyOJUKOBATh, HAIIUCATDh U 3arPY3UTh;

4. Ecnu ThI TOBOPUIIIB C JIOABMHU, KOTOPBIX HE 3HACIb, HE UCIIOJB3YH CBOE pealbHOE
UMS U IPYTYIO JTUYHYIO HHPOPMAIIUU: UMsI, MECTO JKUTEJIbCTBA, MECTO y4eObl U Mpoyee;

5. Wzberait pasmemienusi ¢otorpaduit B HMHTEepHeTe, rae Thl H300paXeH Ha
MECTHOCTH, 110 KOTOPOIl MOKHO OIPEAEIUTH TBOE MECTONOJIOKEHHUE;

6. Ilpu peructpauuu B COLUAIBHONW CETH HEOOXOAMMO MCIOIb30BaTh CIIOKHBIC
MapoJIx, COCTOSIIME U3 OYKB U IU(P U C KOJINIECTBOM 3HAKOB HE MEHee §;

7. dns couuanbHOM CETH, MOYTHI U IPYTUX CAUTOB HEOOXOAMMO UCIIOJIb30BATh Pa3HbIE
naponu. Torja ecnu TeOs B3JIOMAlOT, TO 3JIOYMBIIIJICHHUKM MOJy4aT JOCTYH TOJIBKO K
OJIHOMY MECTY, a HE BO BCE Cpa3y.

DNEKTPOHHBIE JEHbI'Y — 3TO OYEHb YAOOHBIN CIIOCO0 TUIATeXEeH, OJTHAKO CYIIECTBYIOT
MOILIEHHUKH, KOTOPBIE XOTST MOTYYUTh 3TU JICHBIU.

DIIEKTPOHHBIE JEHBI'M MOSIBUJIMCh COBCEM HENABHO U MMEHHO M3-3a 3TOT0 BO MHOTHX
rocyJ1apcTBax 10 CHUX MOP HE MPOIMKUCAHO PO HUX B 3aKOHAX.



B Poccun xe oHM (PYHKUMOHMPYIOT U O HUX YK€ MPONUCAHO B 3aKOHE, IJI€ HX
pa3lensioT Ha HECKOJIBKO BUAOB - aHOHHMHBIE M HE aHOHHMMHbIE. Pa3zHuiia B TOM, 4TO
AHOHMMHBIE - 3TO T€, B KOTOPBIX pa3peliaeTcsi MPOBOAUThH Onepanuu 0e3 uACHTU(PUKALUU
M0JIb30BATENIs, @ B HEAHOHUMHBIX UEHTU(UKAIMHU TIOJIb30BATENS ABIIAETCS 0053aTEIbHOM.

Taxxe cneayer pa3inyaTh 3JEKTPOHHBIE (PUAaTHBIE JEHBI'M (PaBHBI TOCYAApPCTBEHHBIM
BaJIIOTaM) U JJICKTPOHHBIC HE(UATHBIC IEHBIU (HE PABHBI TOCY/IAPCTBEHHBIM BaJIIOTaM ).

OCHOBHBIE COBETbI 110 BE30ITACHOU PABOTE C 3JIEKTPOHHBIMU
AEHbI'AMU:

1. IIpuBsixu K cueTy MOOMIBbHBIN TenedoH. ITo camblil yAOOHBII U OBICTPBINA CITOCOO

BOCCTAHOBHUTH JIOCTYN K cueTy. [IpuBsizaHHBIA TenepoH MOMOXET, eciau 3a0yaellb CBOU
IIJIATEKHBIM NApOJIb WM 3aiCIb Ha CAUT C HE3HAKOMOI'0 YCTPOMCTBA;

2. Wcnonb3yit onHopasoble napoiu. Ilocie nepexoga Ha yCHIECHHYIO aBTOPH3ALUIO
TeOe yke He OyZeT yrpoxkaTbh OIAaCHOCTb Kpa)ki WM NepeXBaTa IIaTexKHOIro Naposis;

3. BeiOepu cioxubiii naposns. [IpectynHukaMm OyneT He MPOCTO yrajaaTh CIOXKHBIN
naposib. HanexxHble maponu — 3TO MapoJid, KOTOPBIE COJEpKAaT HE MEHee 8 3HAKOB U
BKJIFOUAIOT B €05l CTPOUHbBIEC U MPOMUCHBIE OYKBBI, HU(PPHl U HECKOJIBKO CUMBOJIOB, TaKUE
KaK 3HaK Jloyiapa, pyHTa, BOCKIUIATENbHBIN 3HaK U T.1. Hanpumep, StROng!;;

4. He BBOJM CBOM JTMYHBIE TaHHBIE HA CAalTaX, KOTOPbIM HE JOBEPSCIb.

DONEKTpOHHAsl MOYTa — 3TO TEXHOJOTHS M MPEJOCTaBIsIEMbIe €I YCIYI'H IO
NEPEChUIKE W TMOJYYCHHIO OJJIEKTPOHHBIX COOOIEHUN, KOTOpBIE pACHpPENesioTcs B
KOMIBIOTEpHON ceTu. OOBIYHO BJIEKTPOHHBIA TMOYTOBBIMA SIIHUK BBITJISAIUT CIEAYIOIIUM
oOpa3zoM: HMMS_TIOJb30BaTENsA(@UMS_JOMeHa. Takke KpoMme Mepeaadd IMPOCTOro TEKCTa,
MMEEeTCsl BO3MOXKHOCThH MepeaBaTh (paiibl.

OCHOBHBIE _COBETbI 110 _BE30ITACHOU PABOTE C JJIEKTPOHHOU
I10Y9TOH:

1. Hamo BBIOpaTh MpaBWIIBHBIM IOYTOBBIM cepBHC. B WHTEpHETE €CTh OTIPOMHBIN

BBIOOp OECIIaTHBIX MOYTOBBIX CEPBUCOB, OJIHAKO JIYUIIIEC JOBEPSITh TEM, KOTO 3HACIIb U KTO
IIEPBBIA B PEUTHUHTE;

2. He yka3piBail B TM4HON mouTe JTUYHYIO HH(pOopMmaruio. Hanpumep, nydine BoIOpaTh
«MY3BIKAJIbHBIN _(aHaT@» min «pok2013» BMecTo «remal3y;

3. Hcnonb3yéd ABYXATalHYI0 aBTOpU3ALMI0. OJTO KOIJAa MOMHUMO Mapojs HYKHO
BBOJIMTH KOJI, MPUCHLIaeMblid 1o SMS;

4. BpiOepu CIOXKHBIM maposib. JJIsi KaXJA0ro MOYTOBOIO SIIMKA JOJDKEH OBITh CBOM
HAJIC)KHBIM, YCTOMYMBBIN K B3JIOMY NapOJib;

5. Ecnu ecTb BO3MOXXHOCTh HAIlUCATh CAMOMY CBOWM JIMYHBINA BOMNPOC, UCIIOIB3YH ATy
BO3MOXHOCTb;

6. Mcnonb3yld HECKOJBKO MOYTOBBIX SIIMKOB. [IepBBIM MJIsI 4aCTHOM NEPENHUCKH C
azgpecatamu, KOTOPBIM Thl JOBEPSCIIb. DTO 3JEKTPOHHBIN aIpeC HE HAJI0 UCIIOIb30BaTh MIPU
peructpaiuu Ha popymax u caiTax;



7. He oTkpsiBait paitibl U Apyrue BIOXKEHUS B MUCbMaX )K€ €CJIM OHHM MPUIILIA OT
TBOUX JIpy3el. Jlydllle yTOUYHU y HUX, OTIIPABIISIIN JIM OHU TeOe 3Tu (ailisbl;

8. Ilocne oxoHuaHusi paOOTHl HA MOYTOBOM CEPBHCE MEPEN 3aKPHITUEM BKIAIKH C
caiiToM He 3a0y/Jb HaXKaTh Ha « BBIATHY.

KUBEPEYJUIMHI HJIH BUPTYA/IBHOE U3/IEBATE/IbCTBO

KubepOymiuar — mpeciieioBaHUEe COOOIICHUSIMU, COJIEPKAITUMU OCKOPOJICHMUS,

arpeccuro, 3alyruBaHue; XYJIUTaHCTBO; COLMAJbHOE OONKOTHPOBAaHHE C MOMOUIBIO
Pa3IMYHBIX HHTEPHET-CEPBUCOB.

OCHOBHBIE COBETHI 110 bOPBSE C KUHBEPE YJILTHUHI' OM:
1. He ©pocaiics B 60ii. JIydmuii crioco0: mOCOBETOBAaThCA KaK ce0sl BECTH U, €CJIU HET

TOr0, K KOMY MOKHO OOpaTUTbCs, TO BHadalle yCIOKOUThCA. Ecnu Thl HayHellb OTBEYaTh
OCKOpOJICHUSIMU Ha OCKOPOJICHHSI, TO TOJBKO €1e OOJIbIIIe pa30ikKKellb KOHPIUKT;

2. YupaBnsii cBoell kubeppenyTranuei;

3. AHOHUMHOCTH B ceTH MHUMas. CyIEecTBYIOT COCOObI BBIICHUTb, KTO CTOUT 3a
AHOHUMHBIM aKKayHTOM;

4. He ctouT BecTH XyJIuTaHCKUN oOpa3 BUPTyajabHOW *u3HU. HTEpHET (uKCcUpyeT
BCE TBOM JICUCTBUS M COXpAHAET UX. Y AAIUTh UX OyAET KpailHe 3aTpyAHUTEIbHO;

5. Cobmroaii CBOM BUPTYaJIbHYIO YECTh CMOJIONY;

6. UrHopupyii enuuHuuHblii HeraTuB. OIHOpPA30BbIE OCKOPOUTENBHBIE COOOIIECHUS
Jydiie UrHopupoBaTh. OOBIUHO arpeccus MpeKpalaeTcs Ha HayaabHOU CTauu;

7. ban arpeccopa. B mporpammax oOMeHa MIHOBEHHBIMH COOOIICHHSIMH, B
COLIMAJIBHBIX CETSAX €CTh BO3MOXKHOCTH OJOKHUPOBKHU OTIPABKH COOOIIECHUI C ONpEeAeIeHHBIX
aJpeCcoB;

8. Ecmu TeI cBuperens kubepOysmHra. TBou JeHCTBUA: BBICTYHNUTH TIPOTUB
MpeciaeaoBaTeNs], 0Ka3aTh EMY, YTO €ro JIEMCTBUS OLEHUBAIOTCS HEraTUBHO, MOJJIEPKATh
KEPTBY, KOTOPOW HYXKHA IICUXOJIOTHYECKasi IOMOIb, COOOIIMTH B3POCIBIM O (axTe
arpeCcCUBHOIO MOBEICHUS B CETH.

MOBHJIbHbIH TEJE®OH

CoBpemeHHble cMapT()OHBI U IUIAHIIETHI COJAEpKaT B ceOe BIOJHE B3POCIHbIN
(YHKIMOHAJ, W Tenepb OHU MOTYT KOHKYPHPOBaTh CO CTAllMOHAPHBIMH KOMITBIOTEPaMHU.
OnHako, CpeaCcTB 3aIIUTHI IS MOAOOHBIX YCTPOMCTB MOKa OY€Hb Maslo. TecTHpOBaHUE U

IIOMCK YSA3BUMOCTEW B HUX MPOUCXOJUT HE TaK MHTEHCUBHO, Kak 1y IIK, To ke camoe
KacaeTcsi U MOOUJIbHBIX MPUIT0KEHUH.

CoBpeMeHHbIE MOOWJIBHBIE Opay3ephl YK€ MPAKTHYECKH JOTHAJIU HACTOJbHBIE
aHAJIOTH, OJIHAKO pacCHIUpeHHre (PYHKIIMOHAJIa BJICUET 32 COO0OM OOJBIIYIO CIIOKHOCTD H
MEHBIIIYIO 3aUIIEHHOCTb.

Jlaneko He Bce MPOU3BOUTEIHN BBIITYCKAIOT OOHOBIICHHUS, 3aKPBIBAIOIINE KPUTHUECKUE
YSI3BUMOCTH JIJIsl CBOUX YCTPOUCTB.

OCHOBHbIE COBEThI _ JUIA  BE3OIACHOCTH _ MOBUJIBHOI O
TEJIE®@OHA:




1. Huuero He siBnsieTCs MO-HACTOsIIEMY OecraTHbIM. Bynb ocTopoxeH, Beb Koraa
Tebe mpejuiaraloT OecIUIaTHBIM KOHTEHT, B HEM MOTYT OBITb CKPBITHl KAaKHE-TO IUIATHBIE
YCIIYTH;

2. lymaii, mpexxzae uem otnpaBuTh SMS, dhoTo unm Buneo. Thl TOUHO 3HAEHIB, T/I€ OHU
OyayT B KOHEUHOM UTOTre?

3. Heo6xonuMo 0OHOBIISATH ONEPALIMOHHYIO CUCTEMY TBOETO CMapT(OHa;

4. Vicionb3yil aHTUBUPYCHBIE TPOrPAMMBI JJIs1 MOOUJIBHBIX TEJIE(POHOB;

5. He 3arpyxall TpWIOXKEHUS OT HEU3BECTHOIO HMCTOYHMKA, BEAb OHU MOTYT
coJiepKaTh BPEIOHOCHOE MTPOTrpaMMHOE 00ECIICUEHHE;

6. Ilocne Toro kak Thl BBIMJIEUIb C cailTa, TJie BBOAMUI JUYHYIO HH(MOpMAIHIO, 3aia1 B
HacTpoiiku Opay3epa u yaaiu cookies;

7. Ileppoauyecku NpoOBEPsI KAKKE IUIATHBIE YCIYTM aKTHBUPOBAHbI HA TBOEM HOMEPE;

8. JlaBaii cBOil HOMEp MOOMIIBHOTO TenedoHa TOJBKO JIOASM, KOTOPBIX Thl 3HACIIb U
KOMY JIOBEpSICIb;

9. Bluetooth nomkeHn ObITh BBIKIIOYEH, KOT/Ia Thl UM HE ToJib3yeuibesa. He 3a0biBaii
WHOT1a IPOBEPSATH 3TO.

ONLINE UI'PbI

CoBpeMeHHbIE OHJIAWH-UTPBl — OTO KPAacOYHbIC, 3aXBaThIBAIOIIME pa3BICUECHUS,

00BbEIMHSIONINE COTHHA THICSY YEIOBEK IO BCeMy MHpPY. MIpOKH HCCIEIyrOT JTaHHBIH UM
MHUp, OOIIAOTCS APYr C JOPYrOM, BBIMOJHSIOT 3aJaHHUs, CPaKalOTCsi C MOHCTpAaMU |
HOJyYaloT OMBIT. 3a yIOBOJILCTBUEC OHM ILIATAT: IMOKYHAIOT JUCK, OIUIAYMBAIOT aOOHEMEHT
WA IPHOOPETAIOT KAKHE-TO OIIIHH.

Bce atu cpeactBa uayT Ha MOAAEp)KAHWE W Pa3BUTHE WIPHI, a TaKKe Ha camy
0€30MMacHOCTh: COBEPIICHCTBYIOTCS CHCTEMBI aBTOPH3AIMH, BBIMYCKAIOTCS HOBBIC IMATYH
(urdpoBbIe 3aMIATKH IJIs IPOIPaMM ), 3aKPBIBAIOTCS YSI3BUMOCTH CEPBEPOB.

B mogo0HBIX HIpax CTOMT OMACaThCS HE CTOJIBKO CBOMX COINEPHUKOB, CKOJIBKO KPaXKH
TBOETO MapoJisi, HA KOTOPOM OCHOBaHA CHCTEMa aBTOPH3AIMK OOJIBIIHHCTBA HUIP.

OCHOBHBIE _COBETHI 11O _BE3OIIACHOCTH _TBOEI'O__HUI'POBOI'O
AKKAYHTA:

1. Ecim papyroil urpok BemeT ceOs IUIOXO MM co3/aeT TeOe HENPUATHOCTH,

3a0JIOKUPYH €ro B CIIUCKE UTPOKOB;

2. lTloxanyiics aaMHUHUCTpaTOpaM UIPbl HA IUIOXO€ MOBEJECHHUE HTOTO HIPOKa,
YKEJIATEJIbHO MPWIOKUTh KAaKUE-TO JOKA3aTEIbCTBA B BUJIE CKPUHOB;

3. He yka3piBaii TuuHy0 HHGOpMaNHio B podaiiie urpser;

4. YBaxail Ipyrux y4aCTHHKOB I10 UTPE;

5. He ycranaBnuBaii Heo(pumuaibHbIe TATYN U MOJIBI;

6. Mcnonb3yii CIOXKHBIE U pa3HbIE NapOJIH;

7. axxe BO BpeMsl UIpbl HE CTOUT OTKIIOYaTh aHTUBHpYC. [Ioka Thl Wrpaemb, TBOU
KOMITBIOTEP MOTYT 3apa3uTh.



OObIYHOM Kpa)kel JEHEer W JOKYMEHTOB CEroJHsl y>K€ HUKOrO HE€ YJIUBHUIIb, HO C
pPa3BUTHEM HWHTEPHET-TEXHOJIOTHIA 3J0YMBIIUIEHHUKH NEPEMECTWINCh B HWHTEPHET, U
MPOJOJIKAIOT 3aHUMATHCS WTFOOMMBIMY JEJIOM.

Tak mosiBUaCh HOBasl Yrpo3a: HHTEPHET-MOLUIEHHUYECTBA WIHM (DUILMHT, [JIaBHAs LEIb
KOTOPOT'O COCTOUT B MOJIYYEHUH KOH(UIECHIUATBHBIX TaHHBIX MOJb30BATEIEH — JOTMHOB U
naponei. Ha anrnuiickoM si3bike phishing unraercs xak gumusr (ot fishing — poiOHas
JIOBJIs, password — maposb).

OCHOBHBIE COBETHI 110 bOPBEE C ®UIIIHHI OM:

1. Cnenu 3a cBouM akkayHTOM. Ecii Thl mojo3peBaellb, 4TO TBOS aHKeTa Oblia

B3JIOMaHa, TO HEOOXOAMMO 3a0JOKHUPOBATH €€ M COOOUIUTh aJIMUHUCTpaTOpaM pecypca 00
ATOM KaK MOKHO CKOpEE;

2. Hcnonp3yit Oe3omacHble BeO-CalThl, B TOM 4YHCJIE, HHTEPHET-Mara3uHoB U
MOMCKOBBIX CUCTEM;

3. Ucnonb3yii cioxHble U pa3Hbie nmapoyd. Takum oOpa3om, eciiu Te0s B3JIOMAIOT, TO
3JIOYMBIIIJICHHUKU TOJy4YaT JOCTYM TOJBKO K OJIHOMY TBOEMY MpO(MII0 B CETH, a HE KO
BCEM;

4. Ecnu TeOs B3OMald, TO HEOOXOIUMO MPEAYNPEIUTh BCEX CBOUX 3HAKOMBIX,
KOTOpbI€ JI00aBJICHBI y T€0S B APY3bSIX, O TOM, YTO T€Os B3JIOMAIH U, BOBMOXKHO, OT TBOETO
UMEHU OYJIET pacChUIaThCsl CIaM M CChUIKU Ha (DUITUHTOBBIE CaNThI;

5. YcranoBu HaaexHbIH mapoias (PIN) Ha MOOMIBHBIN TenedoH;

6. OTKITIIOUM coXpaHeHue mapoJs B Opaysepe;

7. He oTkpeiBail (aiiiel ¥ Apyrue BIOKEHUS B MHUCbMAaX Ja)Xe €CJIM OHU MPUILUIA OT
TBOMX Jpy3eil. JIydie yTouyHM y HUX, OTIPABIISUIIN JIK OHU TeOe 3TU (haiibl.

[Mudposas penyranus - ’To HEraTUBHAS WK IMMO3UTUBHAS MHQPOpMAIIUS B CETH O Tebe.
Kommnpometupyromas nHbopMaius pa3MeIieHHass B MHTEPHETE MOXKET CePhE3HBIM 00pa3zomM
OTpa3uThCA Ha TBOEH peanbHON Xku3HH. «lludpoBas pemyranus» - 3TO TBOM HMHUIIK,
KOTOpBIN opMupyeTcst u3 nHbopMaIuu o Tede B UHTEPHETE.

TBoe MecTo KHUTENbCTBa, y4ueObl, TBOE (HDMHAHCOBOE IIOJIOKEHUE, OCOOEHHOCTH
XapakTepa U paccKasbl 0 OJU3KUX - BCE OTO HAKATIJIMBAETCS B CETH.

MHorue noJIpoCcTKU JIETKOMBICIIEHHO OTHOCSITCS K ITYOJIMKAIIMU JIMYHOW WHMOpMaIuu
B HTepHeTe, HE MOHMMAas BO3MOKHBIX ITOCIEACTBUM. ThI Jake HE CMOXKENb J0raJaTbCs O
TOM, 4TO poTorpadms, pa3MeIIeHHas 5 JeT Ha3a/, cTajga IPUIMHON OTKa3a MPHUHATH TeOs Ha
paoory.

KommenTtapuu, pasmemenne TBoux ¢otorpaduit u Apyrue ACHCTBUS MOTYT HE
MCYE3HYTh JaXKe IMOCJE TOr0, Kak Thl MX yAalulllb. Thl HE 3HAEUIb, KTO COXPaHUI 3Ty
nH(opMaIHIo, Momnajia JIM OHa B TOMCKOBBIE CUCTEMBI U COXPAHUJIACH JIX OHA, a IJIaBHOE: YTO
MOAYMAIOT 0 TeOEe OKpY’Karolee 01U, KOTOphle HAWAYT U yBUAAT 3T0. Haittn nndopmaruo
MHOI'O JIET CHYCTSI CMOXKET JII000OH - Kak U3 J0OpBIX MOOYKJIECHHM, TaK U C HAMEPEHHEM
MPUYUHUTD BPeJl. ITO MOXKET OBITh KTO YTOJTHO.

OCHOBHBIE COBETbDI I10 3AIIIUTE IIH®POBOY PEIIYTAIIHHU:




1. IMomymaii, pexae 4eM 4YTo-TO MyOJIMKOBAaTh U MepenaBaTh y ce0s B OJore Wi B
COLMAJILHOM CETH;

2. B nactpoiikax npoduisi YCTaHOBH OTPAHMYEHHS HA TIPOCMOTP TBOETO MPOPUiIs U
€ro COJEP>KMUMOTO, CIeIal €ro TONbKO «JJIs Ipy3en»;

3. He pasmemaili u He yka3biBail uH(MOpMaLMIO, KOTOpass MOXET KOro-auoo
OCKOPOJIATH WIJIK OOMKATh.

ABTOPCKOE IIPABO

CoBpeMeHHBIC IIKOJbHUKA — AaKTUBHBIC IMOJh30BATEIM HU(PPOBOTO MPOCTPAHCTBA.

OnHako JajeKko He BCE 3HAIOT, YTO IMOJIb30BAHUE MHOTHUMHU BO3MOXKHOCTAMH HHUGPOBOTO
Mupa TpedyeT co0JII0/IeHUs MPaB HAa UHTEJUIEKTYaJIbHYI0 COOCTBEHHOCTD.

TepMuH «UHTENJIEKTYyallbHAas COOCTBEHHOCTHY» OTHOCHUTCS K Pa3IMYHBIM TBOPCHHSIM
YeJIOBEUYECKOr0 YMa, HauyuMHasi C HOBBIX UW300peTEHHWN U 3HAKOB, O0O3HAYAIOIIUX
COOCTBEHHOCTh Ha TIPOAYKTHI M YCIyI'M, W 3aKaH4YMBas KHUTamu, Gdororpadusmu,
KUHO(PMIBMaMH ¥ MY3bIKaJbHBIMU MPOU3BEICHUSIMU.

ABTOpCKHME TIpaBa — 3TO TIIpaBa Ha MHTEJUICKTyaIbHYI0O COOCTBEHHOCTh Ha
MPOU3BEJCHUS HAYKH, JTUTEPATYPhl U UCKYCCTBA. ABTOPCKHME MpaBa BHICTYIAIOT B Kau€CTBE
rapaHTUU TOTO, YTO WHTEUICKTYaJbHBIN/TBOPUYECKUN TPya aBTOpa HE OyAET HampacHbIM,
JIaCT €My CIIpaBeIJIMBbIE BO3MOXKHOCTH 3apaboTaTh Ha Pe3yJIbTaTax CBOETrO TPY/a, MOJIYUYHUTh
U3BECTHOCTh U Npu3HaHue. Hukro 6e3 paspelieHus aBTopa HE MOXET BOCIIPOU3BOJIUTH €TI0
IPOU3BEICHHE, PACTIPOCTPAHATD, MYOJIMYHO TEMOHCTPUPOBATH, IPOJaBaTh, UMIIOPTUPOBATD,
MyCKaTh B MIPOKAT, MyOJIMYHO UCTIOJIHSTH, TOKA3bIBATH/UCIIONHATH B A(UPE I pa3MeIaTh B
HNuTepHere.

Hcnonb3oBaHue «MUPATCKOrO» MPOTPAMMHOIO OOECIeUeHUs MOXKET MPUBECTH K
MHOTUM pHCKaM: OT TOT€PH JAaHHBIX K TBOMM aKKayHTaM [0 OJOKHUPOBKH TBOETO
YCTPOWCTRBA, IJIe YCTAHOBJICHHBIN HE JierajabHas mporpamMma. He cTouT Takxke 3a0bIBaTh, U4TO
CYIIIECTBYET JIeTalbHbIE U OECIUIATHBIE IPOTPAMMBI, KOTOPbIE MOKHO HAWTH B CETH.

O nopraie

CereBnuok.pd - TBOW TJIABHBIA COBETYUK B CETH. 3/J€Ch Thl MOXEIIb Y3HATHh O
0e30MacHOCTH B CETH TMOHSATHBIM W JOCTYINHBIM S3BIKOM, a TPU BO3HUKHOBEHHH
KPUTUYECKON CUTyaIluu OOPAaTUTHCS 32 COBETOM. A TaK)Ke MPUHATH y4acTHE B KOHKYpPCax U
CTaTh CaMbIM IU(PPOBBIM TPAKTAHHHOM !



	Памятка для обучающихся об информационной безопасности детей
	НЕЛЬЗЯ
	1. Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, телефон, адрес, номер школы, а также фотографии свои, своей семьи и друзей);
	2. Открывать вложенные файлы электронной почты, когда не знаешь отправителя;
	3. Грубить, придираться, оказывать давление — вести себя невежливо и агрессивно;
	4. Не распоряжайся деньгами твоей семьи без разрешения старших - всегда спрашивай родителей;
	5. Не встречайся с Интернет-знакомыми в реальной жизни - посоветуйся со взрослым, которому доверяешь.
	ОСТОРОЖНО
	1. Не все пишут правду. Читаешь о себе неправду в Интернете — сообщи об этом своим родителям или опекунам;
	2. Приглашают переписываться, играть, обмениваться - проверь, нет ли подвоха;
	3. Незаконное копирование файлов в Интернете - воровство;
	4. Всегда рассказывай взрослым о проблемах в сети - они всегда помогут;
	5. Используй настройки безопасности и приватности, чтобы не потерять свои аккаунты в соцсетях и других порталах.
	МОЖНО
	1. Уважай других пользователей;
	2. Пользуешься Интернет-источником - делай ссылку на него;
	3. Открывай только те ссылки, в которых уверен;
	4. Общаться за помощью взрослым - родители, опекуны и администрация сайтов всегда помогут;
	5. Пройди обучение на сайте «Сетевичок» и получи паспорт цифрового гражданина!
	Информационная памятка для обучающихся для размещения
	на официальных Интернет-ресурсах
	С каждым годом молодежи в интернете становиться больше, а школьники одни из самых активных пользователей Рунета. Между тем, помимо огромного количества возможностей, интернет несет и проблемы. Эта памятка должна помочь тебе безопасно находиться в сети.
	КОМПЬЮТЕРНЫЕ ВИРУСЫ.
	Компьютерный вирус - это разновидность компьютерных программ, отличительной особенностью которой является способность к размножению. В дополнение к этому, вирусы могут повредить или полностью уничтожить все файлы и данные, подконтрольные пользователю,...
	МЕТОДЫ ЗАЩИТЫ ОТ ВРЕДОНОСНЫХ ПРОГРАММ:
	1. Используй современные операционные системы, имеющие серьёзный уровень защиты от вредоносных программ;
	2. Постоянно устанавливай пачти (цифровые заплатки, которые автоматически устанавливаются с целью дорабтки программы) и другие обновления своей операционной системы. Скачивай их только с официального сайта разработчика ОС. Если существует режим автома...
	3. Работай на своем компьютере под правами пользователя, а не администратора. Это не позволит большинству вредоносных программ инсталлироваться на твоем персональном компьютере;
	4. Используй антивирусные программные продукты известных производителей, с автоматическим обновлением баз;
	5. Ограничь физический доступ к компьютеру для посторонних лиц;
	6. Используй внешние носители информации, такие как флешка, диск или файл из интернета, только из проференных источников;
	7. Не открывай компьютерные файлы, полученные из ненадёжных источников. Даже те файлы, которые прислал твой знакомый. Лучше уточни у него, отправлял ли он тебе их.
	Сети WI-FI
	Wi-Fi - это не вид передачи данных, не технология, а всего лишь бренд, марка. Еще в 1991 году нидерландская компания зарегистрировала бренд «WECA», что обозначало словосочетание «Wireless Fidelity», который переводится как «беспроводная точность».
	До нашего времени дошла другая аббревиатура, которая является такой же технологией. Это аббревиатура «Wi-Fi». Такое название было дано с намеком на стандарт высший звуковой техники Hi-Fi, что в переводе означает «высокая точность».
	Да, бесплатный интернет-доступ в кафе, отелях и аэропортах является отличной возможностью выхода в интернет. Но многие эксперты считают, что общедоступные Wi-Fi сети не являются безопасными.
	Советы по безопасности работе в общедоступных сетях Wi-fi:
	1. Не передавай свою личную информацию через общедоступные Wi-Fi сети. Работая в них, желательно не вводить пароли доступа, логины и какие-то номера;
	2. Используй и обновляй антивирусные программы и брандмауер. Тем самым ты обезопасишь себя от закачки вируса на твое устройство;
	3. При использовании Wi-Fi отключи функцию «Общий доступ к файлам и принтерам». Данная функция закрыта по умолчанию, однако некоторые пользователи активируют её для удобства использования в работе или учебе;
	4. Не используй публичный WI-FI для передачи личных данных, например для выхода в социальные сети или в электронную почту;
	5. Ипользуй только защищенное соединение через HTTPS, а не HTTP, т.е. при наборе веб-адреса вводи именно «https://»;
	6. В мобильном телефоне отключи функцию «Подключение к Wi-Fi автоматически». Не допускай автоматического подключения устройства к сетям Wi-Fi без твоего согласия.
	СОЦИАЛЬНЫЕ СЕТИ
	Социальные сети активно входят в нашу жизнь, многие люди работают и живут там постоянно, а в Facebook уже зарегистрирован миллиард человек, что является одной седьмой всех жителей планеты. Многие пользователи не понимают, что информация, размещенная и...
	Основные советы по безопасности в социальных сетях:
	1. Ограничь список друзей. У тебя в друзьях не должно быть случайных и незнакомых людей;
	2. Защищай свою частную жизнь. Не указывай пароли, телефоны, адреса, дату твоего рождения и другую личную информацию. Злоумышленники могут использовать даже информацию о том, как ты и твои родители планируете провести каникулы;
	3. Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: хотел бы ты, чтобы другие пользователи видели, что ты загружаешь? Подумай, прежде чем что-то опубликовать, написать и загрузить;
	4. Если ты говоришь с людьми, которых не знаешь, не используй свое реальное имя и другую личную информации: имя, место жительства, место учебы и прочее;
	5. Избегай размещения фотографий в Интернете, где ты изображен на местности, по которой можно определить твое местоположение;
	6. При регистрации в социальной сети необходимо использовать сложные пароли, состоящие из букв и цифр и с количеством знаков не менее 8;
	7. Для социальной сети, почты и других сайтов необходимо использовать разные пароли. Тогда если тебя взломают, то злоумышленники получат доступ только к одному месту, а не во все сразу.
	ЭЛЕКТРОННЫЕ ДЕНЬГИ
	Электронные деньги — это очень удобный способ платежей, однако существуют мошенники, которые хотят получить эти деньги.
	Электронные деньги появились совсем недавно и именно из-за этого во многих государствах до сих пор не прописано про них в законах.
	В России же они функционируют и о них уже прописано в законе, где их разделяют на несколько видов - анонимные и не анонимные. Разница в том, что анонимные - это те, в которых разрешается проводить операции без идентификации пользователя, а в неанонимн...
	Также следует различать электронные фиатные деньги (равны государственным валютам) и электронные нефиатные деньги (не равны государственным валютам).
	ОСНОВНЫЕ СОВЕТЫ ПО БЕЗОПАСНОЙ РАБОТЕ С ЭЛЕКТРОННЫМИ ДЕНЬГАМИ:
	1. Привяжи к счету мобильный телефон. Это самый удобный и быстрый способ восстановить доступ к счету. Привязанный телефон поможет, если забудешь свой платежный пароль или зайдешь на сайт с незнакомого устройства;
	2. Используй одноразовые пароли. После перехода на усиленную авторизацию тебе уже не будет угрожать опасность кражи или перехвата платежного пароля;
	3. Выбери сложный пароль. Преступникам будет не просто угадать сложный пароль. Надежные пароли — это пароли, которые содержат не менее 8 знаков и включают в себя строчные и прописные буквы, цифры и несколько символов, такие как знак доллара, фунта, во...
	4. Не вводи свои личные данные на сайтах, которым не доверяешь.
	ЭЛЕКТРОННАЯ ПОЧТА
	Электронная почта — это технология и предоставляемые ею услуги по пересылке и получению электронных сообщений, которые распределяются в компьютерной сети. Обычно электронный почтовый ящик выглядит следующим образом: имя_пользователя@имя_домена. Также ...
	ОСНОВНЫЕ СОВЕТЫ ПО БЕЗОПАСНОЙ РАБОТЕ С ЭЛЕКТРОННОЙ ПОЧТОЙ:
	1. Надо выбрать правильный почтовый сервис. В интернете есть огромный выбор бесплатных почтовых сервисов, однако лучше доверять тем, кого знаешь и кто первый в рейтинге;
	2. Не указывай в личной почте личную информацию. Например, лучше выбрать «музыкальный_фанат@» или «рок2013» вместо «темаІЗ»;
	3. Используй двухэтапную авторизацию. Это когда помимо пароля нужно вводить код, присылаемый по SMS;
	4. Выбери сложный пароль. Для каждого почтового ящика должен быть свой надежный, устойчивый к взлому пароль;
	5. Если есть возможность написать самому свой личный вопрос, используй эту возможность;
	6. Используй несколько почтовых ящиков. Первый для частной переписки с адресатами, которым ты доверяешь. Это электронный адрес не надо использовать при регистрации на форумах и сайтах;
	7. Не открывай файлы и другие вложения в письмах даже если они пришли от твоих друзей. Лучше уточни у них, отправляли ли они тебе эти файлы;
	8. После окончания работы на почтовом сервисе перед закрытием вкладки с сайтом не забудь нажать на «Выйти».
	КИБЕРБУЛЛИНГ ИЛИ ВИРТУАЛЬНОЕ ИЗДЕВАТЕЛЬСТВО
	Кибербуллинг — преследование сообщениями, содержащими оскорбления, агрессию, запугивание; хулиганство; социальное бойкотирование с помощью различных интернет-сервисов.
	ОСНОВНЫЕ СОВЕТЫ ПО БОРЬБЕ С КИБЕРБУЛЛИНГОМ:
	1. Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, если нет того, к кому можно обратиться, то вначале успокоиться. Если ты начнешь отвечать оскорблениями на оскорбления, то только еще больше разожжешь конфликт;
	2. Управляй своей киберрепутацией;
	3. Анонимность в сети мнимая. Существуют способы выяснить, кто стоит за анонимным аккаунтом;
	4. Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует все твои действия и сохраняет их. Удалить их будет крайне затруднительно;
	5. Соблюдай свой виртуальную честь смолоду;
	6. Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше игнорировать. Обычно агрессия прекращается на начальной стадии;
	7. Бан агрессора. В программах обмена мгновенными сообщениями, в социальных сетях есть возможность блокировки отправки сообщений с определенных адресов;
	8. Если ты свидетель кибербуллинга. Твои действия: выступить против преследователя, показать ему, что его действия оцениваются негативно, поддержать жертву, которой нужна психологическая помощь, сообщить взрослым о факте агрессивного поведения в сети.
	МОБИЛЬНЫЙ ТЕЛЕФОН
	Современные смартфоны и планшеты содержат в себе вполне взрослый функционал, и теперь они могут конкурировать со стационарными компьютерами. Однако, средств защиты для подобных устройств пока очень мало. Тестирование и поиск уязвимостей в них происход...
	Современные мобильные браузеры уже практически догнали настольные аналоги, однако расширение функционала влечет за собой большую сложность и меньшую защищенность.
	Далеко не все производители выпускают обновления, закрывающие критические уязвимости для своих устройств.
	ОСНОВНЫЕ СОВЕТЫ ДЛЯ БЕЗОПАСНОСТИ МОБИЛЬНОГО ТЕЛЕФОНА:
	1. Ничего не является по-настоящему бесплатным. Будь осторожен, ведь когда тебе предлагают бесплатный контент, в нем могут быть скрыты какие-то платные услуги;
	2. Думай, прежде чем отправить SMS, фото или видео. Ты точно знаешь, где они будут в конечном итоге?
	3. Необходимо обновлять операционную систему твоего смартфона;
	4. Используй антивирусные программы для мобильных телефонов;
	5. Не загружай приложения от неизвестного источника, ведь они могут содержать вредоносное программное обеспечение;
	6. После того как ты выйдешь с сайта, где вводил личную информацию, зайди в настройки браузера и удали cookies;
	7. Периодически проверяй какие платные услуги активированы на твоем номере;
	8. Давай свой номер мобильного телефона только людям, которых ты знаешь и кому доверяешь;
	9. Bluetooth должен быть выключен, когда ты им не пользуешься. Не забывай иногда проверять это.
	ONLINE ИГРЫ
	Современные онлайн-игры – это красочные, захватывающие развлечения, объединяющие сотни тысяч человек по всему миру. Игроки исследуют данный им мир, общаются друг с другом, выполняют задания, сражаются с монстрами и получают опыт. За удовольствие они п...
	Все эти средства идут на поддержание и развитие игры, а также на саму безопасность: совершенствуются системы авторизации, выпускаются новые патчи (цифровые заплатки для программ), закрываются уязвимости серверов.
	В подобных играх стоит опасаться не столько своих соперников, сколько кражи твоего пароля, на котором основана система авторизации большинства игр.
	ОСНОВНЫЕ СОВЕТЫ ПО БЕЗОПАСНОСТИ ТВОЕГО ИГРОВОГО АККАУНТА:
	1. Если другой игрок ведет себя плохо или создает тебе неприятности, заблокируй его в списке игроков;
	2. Пожалуйся администраторам игры на плохое поведение этого игрока, желательно приложить какие-то доказательства в виде скринов;
	3. Не указывай личную информацию в профайле игры;
	4. Уважай других участников по игре;
	5. Не устанавливай неофициальные патчи и моды;
	6. Используй сложные и разные пароли;
	7. Даже во время игры не стоит отключать антивирус. Пока ты играешь, твой компьютер могут заразить.
	ФИШИНГ ИЛИ КРАЖА ЛИЧНЫХ ДАННЫХ
	Обычной кражей денег и документов сегодня уже никого не удивишь, но с развитием интернет-технологий злоумышленники переместились в интернет, и продолжают заниматься «любимым» делом.
	Так появилась новая угроза: интернет-мошенничества или фишинг, главная цель которого состоит в получении конфиденциальных данных пользователей — логинов и паролей. На английском языке phishing читается как фишинг (от fishing — рыбная ловля, password —...
	ОСНОВНЫЕ СОВЕТЫ ПО БОРЬБЕ С ФИШИНГОМ:
	1. Следи за своим аккаунтом. Если ты подозреваешь, что твоя анкета была взломана, то необходимо заблокировать ее и сообщить администраторам ресурса об этом как можно скорее;
	2. Используй безопасные веб-сайты, в том числе, интернет-магазинов и поисковых систем;
	3. Используй сложные и разные пароли. Таким образом, если тебя взломают, то злоумышленники получат доступ только к одному твоему профилю в сети, а не ко всем;
	4. Если тебя взломали, то необходимо предупредить всех своих знакомых, которые добавлены у тебя в друзьях, о том, что тебя взломали и, возможно, от твоего имени будет рассылаться спам и ссылки на фишинговые сайты;
	5. Установи надежный пароль (PIN) на мобильный телефон;
	6. Отключи сохранение пароля в браузере;
	7. Не открывай файлы и другие вложения в письмах даже если они пришли от твоих друзей. Лучше уточни у них, отправляли ли они тебе эти файлы.
	ЦИФРОВАЯ РЕПУТАЦИЯ
	Цифровая репутация - это негативная или позитивная информация в сети о тебе. Компрометирующая информация размещенная в интернете может серьезным образом отразиться на твоей реальной жизни. «Цифровая репутация» - это твой имидж, который формируется из ...
	Твое место жительства, учебы, твое финансовое положение, особенности характера и рассказы о близких - все это накапливается в сети.
	Многие подростки легкомысленно относятся к публикации личной информации в Интернете, не понимая возможных последствий. Ты даже не сможешь догадаться о том, что фотография, размещенная 5 лет назад, стала причиной отказа принять тебя на работу.
	Комментарии, размещение твоих фотографий и другие действия могут не исчезнуть даже после того, как ты их удалишь. Ты не знаешь, кто сохранил эту информацию, попала ли она в поисковые системы и сохранилась ли она, а главное: что подумают о тебе окружаю...
	ОСНОВНЫЕ СОВЕТЫ ПО ЗАЩИТЕ ЦИФРОВОЙ РЕПУТАЦИИ:
	1. Подумай, прежде чем что-то публиковать и передавать у себя в блоге или в социальной сети;
	2. В настройках профиля установи ограничения на просмотр твоего профиля и его содержимого, сделай его только «для друзей»;
	3. Не размещай и не указывай информацию, которая может кого-либо оскорблять или обижать.
	АВТОРСКОЕ ПРАВО
	Современные школьники – активные пользователи цифрового пространства. Однако далеко не все знают, что пользование многими возможностями цифрового мира требует соблюдения прав на интеллектуальную собственность.
	Термин «интеллектуальная собственность» относится к различным творениям человеческого ума, начиная с новых изобретений и знаков, обозначающих собственность на продукты и услуги, и заканчивая книгами, фотографиями, кинофильмами и музыкальными произведе...
	Авторские права – это права на интеллектуальную собственность на произведения науки, литературы и искусства. Авторские права выступают в качестве гарантии того, что интеллектуальный/творческий труд автора не будет напрасным, даст ему справедливые возм...
	Использование «пиратского» программного обеспечения может привести к многим рискам: от потери данных к твоим аккаунтам до блокировки твоего устройства, где установленный не легальная программа. Не стоит также забывать, что существует легальные и беспл...
	О портале
	Сетевичок.рф - твой главный советчик в сети. Здесь ты можешь узнать о безопасности в сети понятным и доступным языком, а при возникновении критической ситуации обратиться за советом. А также принять участие в конкурсах и стать самым цифровым гражданином!

