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В настоящее время на территории Пермского края отмечается 
значительный рост количества преступлений имущественного характера, 
совершаемых с использованием информационно-телекоммуникационных 
технологий, в том числе средств мобильной связи, сети Интернет, социальных 
сетей, электронных платёжных систем, методов социальной инженерии и т.д. 

Ежедневный анализ криминогенной ситуации свидетельствует о том, что 
зачастую пострадавшими от данной категории преступлений становятся 
работники учреждений образования. 

Мошенники представляются сотрудниками правоохранительных и иных 
государственных органов (Пенсионного фонда, Росфинмониторинга и т.д.), 
кредитных учреждений, операторами сотовой связи, действуют группами, 
«передавая» потерпевшего от одного другому (например, от «сотрудника ФСБ» 
«сотруднику банка»), вводя в заблуждение и угрожая различными 
неблагоприятными последствиями (потеря денег, оформление на потерпевшего 
кредитов третьими лицами, оформление доверенности на продажу жилья, 
привлечение к уголовной ответственности в связи с операциями по 
финансированию терроризма и экстремизма), вынуждают передать 
персональные данные, перейти по ссылкам на неизвестные сайты в целях 
получения доступа к мобильным телефонам и личной информации, перевести 
собственные и кредитные денежные средства на посторонние счета.  

Имеют место случаи продажи под влиянием мошенников движимого и 
недвижимого имущества с передачей преступникам всех вырученных денежных 
средств. 

Получили распространение факты поступления потерпевшим сообщений 
от имени руководителей вышестоящих организаций о необходимости 
выполнения указаний сотрудников правоохранительных органов, должностных 
лиц министерств и ведомств, которые также заканчиваются требованиями 
перевода денежных средств. 
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В связи с этим предлагаем организовать информирование сотрудников 
образовательных организаций о способах совершения мошенничеств, 
необходимости усиления бдительности и соблюдения финансовой гигиены.  

Просим ориентировать сотрудников на недопустимость передачи каких-
либо персональных данных, в том числе паролей, данных банковских карт, 
посторонним лицам, кем бы они не представлялись.  

В случае поступления звонков и сообщений сомнительного характера 
рекомендовать не реагировать на подобного рода сообщения, не вступать в 
беседы и переписку, не перезванивать на неизвестные номера, не переходить по 
направленным посторонними лицами ссылкам на сайты.  

Если разговор всё же состоялся, оценивать предложения и угрозы 
звонивших лиц критически, не поддаваться панике, не разглашать информацию, 
используемую для осуществления банковских операций, ни в коем случае не 
следовать предложенным советам и инструкциям, не переводить денежные 
средства на неизвестные счета и не передавать деньги незнакомым людям, 
самостоятельно обратиться к операторам сотовой связи, сотрудникам 
банковских учреждений для уточнения информации либо в правоохранительные 
органы. При получении сообщений от имени должностных лиц образовательных 
организаций уточнять информацию у непосредственных руководителей. 

В случае заинтересованности в проведении совместной профилактической 
работы сотрудники прокуратуры Пермского края готовы организовать 
проведение лекций, выступлений по данной теме в трудовых коллективах 
образовательных организаций по предварительной договоренности. 

По вопросам взаимодействия необходимо обращаться к начальнику отдела 
по надзору за производством дознания и оперативно-розыскной деятельностью 
в органах внутренних дел прокуратуры Пермского края Чистяковой Ирине 
Николаевне, тел. 217-53-18, прокурору отдела Емельяновой Юлии 
Александровне, тел. 212-24-79  

Одновременно направляем разработанную прокуратурой края памятку о 
наиболее распространённых способах мошенничества.   
 
Приложение: на 1 л. 
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Касаткина Е.И. 

 
И.о. начальника управления по надзору за 
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розыскной деятельностью 
 
старший советник юстиции   Д.П. Бызов 
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